Informationsmanagement

Michael Franz,

CGM Clinical Deutschland
GmbH
michael.franzecgm.com

22

Die Telematikinfrastruktur
Erfahrungen aus der Testphase, Stand des Roll-Out und

Chancen fiir die Zukunft

s ist das wohl ambitionierteste und weitrei-

chendste Digitalisierungsprojekt in der deut-

schen Gesundheitsversorgung: Die Telematikinf-
rastruktur. Nicht weniger als knapp 200.000 Arzte und
Zahnarzte, 2.000 Krankenhauser, 1.150 Rehakliniken,
26.000 Pflegeeinrichtungen, 20.000 Apotheken und
damit 2,3 Millionen Beschaftigte im Gesundheitswe-
sen sowie 70 Millionen gesetzlich Versicherte sollen
hochsicher elektronisch vernetzt werden.

Den Anstol3 gab der Lipobay-Skandal aus dem Jahr
2002, bei dem durch eine mangelnde Arzneimitteldo-
kumentation die Todesursache der betroffenen Pati-
enten lange Zeit unklar war. Die Steigerung der Arz-
neimittelsicherheit war der Anfang der Uberlegungen
zur elektronischen Gesundheitskarte (eGK).

»Gesetzliche Grundlagen«

Die gesetzlichen Grundlagen fir die elektronische

Gesundheitskarte sowie die Etablierung und den

Betrieb der Telematikinfrastruktur finden sich in

folgenden Abschnitten des Sozialgesetzbuchs V:

§ 291 die gesetzliche Grundlage firr die Gesund-
heitskarte als Versicherungsnachweis und
zur Abrechnung mit Leistungserbringern.

§ 291a regelt insbesondere die Mdglichkeiten zum
Einsatz der eGK fur Anwendungen und die
Zugriffsrechte.

§ 291b beschreibt Struktur und Aufgaben der
gematik GmbH sowie die technischen Kom-
ponenten und Services und insbesondere
deren Zulassungsverfahren.

Mit dem Ende 2015 verabschiedeten »E-Health-
Gesetz« wurde das erweiterte gesetzliche Fundament
fur den sicheren Austausch von Gesundheitsdaten Ver-
sicherter geschaffen. Mit klaren Fristen sowie Bonus-
und Malus-Regelungen hat der Gesetzgeber deutliches
Gewicht auf die Umsetzung des neuen Gesundheits-
netzes gelegt.

Stufenweise Einfiihrung und Phasen

Insgesamt umfasst die Einflhrung der Telematikinfra-
struktur (TI) verschiedene Stufen (siehe Abb. 1). Diese
werden durch Services reprasentiert, die zum jeweili-
gen Zeitpunkt verfligbar sein sollen.

Mit dem Service »Versichertenstammdatenmana-
gement« (VSDM) beginnt der tatsachliche Roll-Out der
Telematikinfrastruktur in Arztpraxen, Zahnarztpraxen
und Krankenhausern. Seit November 2017 wurden

bereits tausende Praxen, vornehmlich Zahnarztpra-
xen, durch CGM an die Telematikinfrastruktur ange-
schlossen. Das Versichertenstammdatenmanagement
ist damit aktuell schon Teil des taglichen und selbstver-
standlichen Workflows in deutschen Praxen.

Der VSDM-Dienst sorgt dafir, dass die auf der
elektronischen Gesundheitskarte gespeicherten Ver-
sichertenstammdaten stets aktuell sind. Dabei wird in
zwei Stufen vorgegangen. Der Konnektor fragt ber
die Tl nach, ob fur die jeweilige eGK aktuelle Ande-
rungen vorliegen. Ist dies der Fall, werden die aktuel-
len Daten auf die eGK geschrieben. Das Praxissystem
Ubernimmt dann diese Daten, der bisher notwendige
Aufwand fir die »manuelle« Kartenaktualisierung
inklusive Versand der Karten usw. entfallt.

Die Einfiihrung des VSDM unterlag dabei auch
wieder einzelnen Phasen:

Nach der Vorpilotierung in der sogenannten »Friendly-
User-Phase« begann die wesentliche Phase der Erpro-
bung mit der »Online-Rollout-Stufe 1« (ORS1) von
Dezember 2016 bis Juli 2017. In dieser Zeit wurden
in der Testregion »Nordwest« 500 Arztpraxen sowie
sechs Krankenhduser bzw. Krankenhausverbunde an
die Tl angeschlossen und das Versichertenstammda-
tenmanagement erprobt.

Wahrend der ORS1-Phase sind in der Testregion
insgesamt 1.300.000 VSDM-Transaktionen durchge-
fuhrt worden, und somit wurde die Forderung der
Gesellschaft fur Telematikanwendungen der Gesund-
heitskarte mbH (gematik) von 500.000 Transaktionen
sogar ubertroffen. Ein wesentlicher Benchmark in der
ORS1-Phase war die durchschnittliche Bearbeitungs-
zeit zur Aktualisierung der Gesundheitskarte. Hier lag
die Vorgabe seitens der gematik bei 6,1 Sekunden.
Diese konnte mit 3,6 Sekunden bei den realen Fallen in
der Testregion Nordwest deutlich unterboten werden.

Fur kiinftige Anwendungen wie beispielsweise
das Notfalldatenmanagement wurde der Erprobungs-
prozess durch die gematik gestrafft. Die gematik hat
hierzu im Dezember 2017 das Zulassungsverfahren
und das dazugehorige Feldtestkonzept freigegeben.
Dieses sieht beispielsweise vor, dass je Industrieun-
ternehmen mindestens 70 bis 75 Arztpraxen und
acht Apotheken, eine KV-Notdienstpraxis sowie ein
Krankenhaus an den geforderten Feldtests fir das
VSDM, das Notfalldatenmanagement und den elek-
tronischen Medikationsplan teilnehmen sollen. Uber
einen Zeitraum von etwa acht Wochen sollen 1.400
Notfalldatensatze und 2.100 Medikationsplane auf
den elektronischen Gesundheitskarten der Versicher-
ten gespeichert werden.
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Komponenten

Um Arztpraxen, Zahnarztpraxen und Krankenhauser
an die Telematikinfrastruktur (TI) anzuschlieSen, wer-
den mehrere jeweils vom Bundesamt fir Sicherheit in
der Informationstechnik (BSI) und der gematik zuge-
lassene Komponenten zwingend bendétigt:

VPN-Zugangsdienst

Der VPN-Zugangsdienst verbindet die Beteiligten —
Arztpraxen, Zahnarztpraxen und Krankenhduser — (iber
den Konnektor durch einen sicheren Tunnel mit dem
zentralen Netz der TI.

Konnektor

Der Konnektor ist die zentrale Einheit auf Seiten der
Arztpraxen und Krankenhdauser. Der Konnektor organi-
siert und verschlisselt die Kommunikation im Zusam-
menspiel zwischen Primarsystemen, der zentralen TI,
der Praxiskarte (SMC-B) sowie der eGK und dem elek-
tronischen Heilberufsausweis (eHBA).
eHealth-Kartenterminal

Die herkdmmlichen Kartenterminals missen fir die
Tl durch spezielle Terminals ersetzt werden. Hiermit
werden die eGK, der eHBA und die Praxis- bzw. Insti-
tutionskarten eingelesen. Die eHealth-Kartenterminals
sind LAN-fahig.
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Abb. 1: Stufen fiir die
Einfiihrung der Telemati-
kinfrastruktur

SMC-B
SMC steht fir Security Module Card Typ B und stellt
die Reprasentation einer Leistungserbringerinstitu-
tion (Praxis, Krankenhaus etc.) dar. Eine SMC-B kann
beispielsweise eine KV-Ambulanz als Betriebsstatte
(identifiziert Gber die Betriebsstattennummer (BSNR))
ausweisen. Sie ist das »Organisations-Pendant« des
elektronischen Heilberufsausweises (eHBA), der wie-
derum personenbezogen ist.
Zugelassenes Primdrsystem
Um die Dienste der Telematikinfrastruktur nutzen zu
kénnen, muss das eingesetzte Primarsystem, also z.B.
das Arztinformationssystem, das Bestatigungsverfah-
ren der gematik fir die eingesetzten Dienste erfolg-
reich abgeschlossen haben.
Weitere Bausteine
Neben den genannten Teilbausteinen der Telematikin-
frastruktur auf Client-Seite gibt es weitere notwendige
Bestandteile: Hierzu gehoren eine Identifikationskarte
fur den Konnektor (gSMCK) oder die Identifikations-
karte fur die Kartenterminals (gSMCKT), die allerdings
auf Seiten der Nutzer nicht splrbar in Erscheinung
treten.

Die Grundstruktur und die Verortung der Kompo-
nenten stellt die Abb. 2 zusammenfassend dar.

AE—
s

Abb. 2: Vereinfachte
Darstellung der
TI-Grundstruktur mit den
wesentlichen Komponen-
ten fiir die Einbindung
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Am Beispiel des schon vorgestellten Dienstes »Versi-
chertenstammdatenmanagement« kommt die darge-
stellte Architektur folgendermafRen zum Einsatz: Die
elektronische Gesundheitskarte wird in das eHealth-
Kartenterminal gesteckt. Uber die Verbindung zum
Konnektor nimmt dieser durch den VPN-Zugangs-
dienst Verbindung mit der zentralen TI-Plattform auf.
Dort befreit der sogenannte »Intermediar« die Informa-
tionen von allem, was die Praxis identifizierbar macht,
und reduziert das Datenpaket damit auf die Daten-
menge, die zum Abgleich der Versicherteninformation
notwendig ist. Bei abweichenden Daten wird Uber den
Intermediar der Satz wieder zurlck Uber den VPN-
Zugangsdienst und den Konnektor an das eHealth-
Kartenterminal gesendet. Dort wird der aktuelle Satz
auf die eGK geschrieben.

Aktueller Stand der Einfiihrung

Zur Drucklegung dieses Beitrags gibt es fur samtliche
oben genannten TI-Komponenten zugelassene Pro-
dukte. Bei den Primarsystemen sind die Zulassungs-
stande noch unterschiedlich, allerdings ist auch hier
eine Vielzahl von Arzt-, Zahnarzt- und Krankenhaus-
informationssystemen bereits zum VSDM zugelassen.
Einen Uberblick Gber die jeweils aktuell zugelassenen
Produkte bietet das Fachportal der gematik (gematik
Fachportal, 2018).

Gleichzeitig liegen flr die Arztpraxen und KV-
ermachtigten Ambulanzen Finanzierungsvereinba-
rungen fir die Einfihrung des VSDM vor, die in 2017
zwischen der Kassenarztlichen Bundesvereinigung und
dem Spitzenverband der Gesetzlichen Krankenkassen
geschlossen worden sind. Diese sehen eine kostende-
ckende Forderung der Anbindung an die Telematikin-
frastruktur vor.

Der Erstattungsbetrag fir den Konnektor startete
mit 2.620 € fur das dritte Quartal 2017 und sieht eine
degressive Forderung vor, die quartalsweise um 10 %
sinkt. Ab dem dritten Quartal 2018 ist ein Erstattungs-
betrag von 720 € festgeschrieben. Der Betrag fur ein
stationdres Kartenterminal liegt bei 435 Euro, fur ein
mobiles Kartenterminal bei 350 Euro. Hinzukommen
noch eine Startpauschale von einmalig 900 Euro sowie
Betrage flr den laufenden Betrieb.

Einfilhrung weiterer Services

Wie dem Zeitstrahl aus Abb. 1 zu entnehmen ist, stellt
das Versichertenstammdatenmanagement nur den
Anfang dar. Das Notfalldatenmanagement, die qua-
lifizierte elektronische Signatur (QES), der elektroni-
sche Medikationsplan und die »Konigsdisziplin« — die
personliche elektronische Gesundheitsakte — werden
folgen.

Fur das Notfalldatenmanagement sind bereits
Vergutungsvereinbarungen geschlossen (KBV NFDM,

2018). Als Beispiel flir die Migration von Gesundheits-
datendiensten in die Telematikinfrastruktur soll die
elektronische Fallakte (EFA) dienen (Verein elektroni-
sche Fallakte, 2018).

Auswirkungen und moglicher
Benefit auf die Digitalisierung in der
Gesundheitswirtschaft

Im Branchenvergleich ist die Digitalisierung der
deutschen Gesundheitswirtschaft bisher ein Nach-
zugler. Der Monitoring-Report »Wirtschaft DIGITAL
2017« (BMWi, 2017, S. 14) stuft das Gesundheits-
wesen als »niedrig digitalisiert« auf dem letzten
Platz des Rankings ein. Das ist insbesondere wegen
des erheblichen Effizienzpotenztials von ca. 39. Mrd.
Euro jahrlich, das durch den Einsatz von E-Health
erreichbar ware, dringend zu andern (strategyé&,
2017).

Insbesondere in der Vernetzung der Beteiligten
(und dabei vor allem der Burger) steht das Gesund-
heitswesen auch vor einer besonderen Herausforde-
rung: Die Erwartungen an die Sicherheit und an die
Verlasslichkeit sind noch einmal deutlich héher einzu-
stufen, als sie beispielsweise an den als »Uberdurch-
schnittlich digitalisiert« eingestuften Handel gerich-
tet werden.

Die Beteiligten mussen sicher sein, dass Informati-
onen Uber sie nicht abgehort, gefalscht oder gestoh-
len werden kénnen. Auch muss garantiert werden,
dass derjenige, mit dem sie kommunizieren oder der
Daten z.B. in eine Akte eingestellt hat, authentisch
ist — d.h. tatsachlich derjenige ist, fir den er sich aus-
gibt. Ohne eine solche Voraussetzung sind Ubertra-
gene Informationen z.B. in einer persénlichen Gesund-
heitsakte wertlos.

Und voraussichtlich hat diese flachendeckend ein-
heitliche Struktur auch noch einen weiteren Vorteil:
Anstatt »verinselter« (Teil-)Projekte und dabei jeweils
individualisierter Infrastrukturbasis gibt es nun eine
Basis und damit auch — naturlich nur bei passender
rechtlicher Nutzungsbedingung und Einwilligung -
eine flachendeckende Datenquelle fiir Vorhaben der
Versorgungsforschung.

In den letzten Jahren sind bereits an vielen Stellen
erfolgversprechende Projekte zur einrichtungs- und
sektorenubergreifenden Kommunikation aufgebaut
worden. Allerdings konnten diese in den meisten Fal-
len nicht grofRflachig skaliert etabliert werden. Dies
lag in vielen Fallen u.a. daran, dass die verlassli-
chen Grundstrukturen zur sicheren Ubertragung und
Authentizitat der Handelnden projektabhangig orga-
nisiert und zugelassen werden mussten. Hier liegt die
grofSe Chance fir eine noch effektivere und effizi-
entere Versorgung durch die Verfugbarkeit und die
Nutzung einer anerkannten und gesetzlich fundierten
Telematikinfrastruktur.
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