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OntoMedRisk — Multiagentensystem
far die Risikouberwachung im

Krankenhaus

B Die Komplexitat medizinischer Behandlungs-
falle und deren Anzahl nehmen weiter zu

B Informationsdefizite oder auch
Informationsiiberfluss erschweren richtige
Entscheidungen in Risikosituationen

B Unerkannte Risiken konnen zu
Behandlungsfehlern fiihren

B Multiagentensysteme kdnnen dem
Behandlungsteam helfen, Risiken zu erkennen
und frihzeitig MalBnahmen zu ergreifen

Einfiihrung

Die demografische Entwicklung in der deutschen Bevol-
kerung [1] flhrt durch Zunahme von multimorbiden Pati-
enten zwangslaufig zu einer steigenden Anzahl von
Behandlungsfallen mit komplexen medizinischen Sach-
verhalten. Demgegendiber stehen der Arztemangel, feh-
lendes Pflegepersonal, erhdhte Arbeitszeiten und haufig
wechselnde Patienten. Dies fUhrt zu erhohter korperli-
cher und psychischer Belastung aller Beteiligten. Dabei
sind standig Entscheidungen in kritischen Situationen
zu treffen, bei denen Fehler nie ganzlich ausgeschlossen
werden kénnen und Risiken nicht bzw. nur unzureichend
erkannt werden. Vor dem Hintergrund fachiibergreifen-
der, intersektoraler Behandlungen und damit einherge-
henden Schnittstellenproblemen kann es vorkommen,
dass vielmals notwendige Informationen nicht zur Verfi-
gung stehen oder deren Kombinationen nicht betrachtet
werden, um bestimmte Entscheidungen mit minimalem
Risiko treffen zu kénnen. Diesem Informationsmangel
kann aber auch ein Informationstberfluss gegentberste-
hen. Durch den zunehmenden Einsatz vernetzter Medi-
zintechnikgerate sowie zahlreicher Informationssysteme
stehen mitunter zu viele Informationen bereit, die erst
zweitaufwandig und mit der notwendigen Expertise
gesichtet und bewertet werden missen.

GemaR einer Statistik des »Medizinischer Dienst
des Spitzenverbandes Bund der Krankenkassen e.V.«
(MDS) lag die Anzahl nachgewiesener Behandlungs-
fehler im Jahr 2016 bei 4.072, bei einer Gesamtzahl
von 15.094 begutachteter Vorwurfe. Behandlungsfeh-
ler treten haufig intersektoral in verschiedenen medizi-
nischen Verantwortungsbereichen auf [2]. Nicht selten
ist das intersektorale und fachubergreifende Zusam-
menspiel verschiedener Verantwortungsbereiche Ursa-
che fur das Auftreten von Risikosituationen.

Daraus resultiert die Notwendigkeit einer prozess-
begleitenden, interdisziplinaren Risikoidentifikation

und Risikominimierung Uber den gesamten Behand-
lungsprozess. Ein neuartiger Ansatz ist die agenten-
basierte Softwarelésung, die dem medizinischen
Fachpersonal eine technische Unterstiitzung zur pro-
zessUbergreifenden und intersektoralen Risikoerken-
nung und Fehlervermeidung zur Verfligung stellen
soll. Anstatt nur auf einzelne Risiken innerhalb eines
Teilprozesses zu reagieren, wird der Patient Uber die
gesamte Behandlung risikobezogen durch die Agen-
ten Uberwacht. Primare Ziele sind die Minimierung
bekannter Risiken sowie die Vermeidung von Fehlern
wahrend der Behandlung. Im Rahmen des Projektes
»OntoMedRisk« wurde am Universitatsklinikum Jena
(UKJ) die »Cochlea-Implantation« (Cl) als erster Use
Case fur einen Demonstrator ausgewahilt.

Risiken erkennen und Fehler vermeiden

Im Allgemeinen sind es Risiken, die zu einem Fehler
oder einem unerwdinschten Ereignis flhren kdnnen.
So besteht z.B. bei einer Cl das Risiko, den Status einer
Meningitis-Impfung nicht geprift zu haben, was zum
unerwunschten Ereignis einer Meningitis fuhren kann.
In einem ersten Schritt miissen deshalb relevante Risi-
ken identifiziert, modelliert und analysiert sowie geeig-
nete Malnahmen zur Risikominimierung bestimmt
werden. In »OntoMedRisk« wird ein neuartiger onto-
logiebasierter Abweichungs- bzw. Vermeidungsansatz
verfolgt, bei dem Risikosituationen erkannt und daraus
resultierende mogliche Fehler durch geeignete Akti-
onen vermieden werden sollen. Die Risiken werden
dabei nicht anhand eines vorher exakt festgelegten
Behandlungsprozesses definiert, sondern orientieren
sich vielmehr an bestimmten Teilprozessen bzw. Pha-
sen wahrend der Behandlung des Patienten. Dadurch
kann, ohne einen fest vorgegebenen Sollprozess, ein
flexibles und wiederverwendbares Risikomodell eta-
bliert werden. Da mitunter in verschiedenen Einrich-
tungen auch unterschiedliche Behandlungsmodelle
fur die Cl existieren, erlaubt der teilprozessorientierte
Ansatz theoretisch auch einen einrichtungsubergrei-
fenden Austausch der Risikomodelle.

Die Prozessmodellierung reduziert sich diesbeztg-
lich auf Basiskomponenten des allgemeinen Behand-
lungsprozesses, respektive allgemeiner Behandlungs-
phasen, innerhalb derer die Risiken betrachtet und
differenziert werden. Eine phasenspezifische Betrach-
tung der Risiken ist notwendig, da Risiken in verschie-
denen Phasen relevant sind und sich gleiche Risiken
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in verschiedenen Phasen anhand der Parameter, aus
denen sie zusammengesetzt sind, unterscheiden kén-
nen. Zur Unterstltzung eines generischen Ansatzes
wurden allgemeine Behandlungsphasen definiert, mit
denen der gesamte perioperative Behandlungsprozess,
unabhangig ob ambulant oder stationar, abgebildet
werden kann. Der generische Charakter der definier-
ten Behandlungsphasen soll zukunftig die Integration
anderer Use Cases vereinfachen. Im Rahmen des Pro-
jektes spielen die Risiken wahrend der Operation eine
untergeordnete Rolle, da in dieser Phase bereits eine
Vielzahl von Uberwachungsinstrumenten exisitieren.
Trotzdem sind die wahrend und auch nach der Ope-
ration erhobenen Parameter fiir die Risikobetrachtung
in anschliefenden Phasen besonders wichtig.

Ausgangsmaterial flr die Risikomodellierung im
Rahmen des Use Cases der »Cochlea-Implantation«
waren medizinische Daten, die aus dem »Critical Inci-
dent Reporting System« (CIRS) und dem Wissen des
beteiligten Fachpersonals stammen. Dabei wurden
relevante Risiken identifiziert und mittels entspre-
chender Parameter modelliert. Die Parametrisierung
der Risiken beinhaltet vor allem relevante Kenngrof3en
der Risikoanalyse, wie Auftrittswahrscheinlichkeit und
Schadensausmaf3, mégliche resultierende Fehler/uner-
winschte Ereignisse sowie »Key Performance Indi-
cators« (KPIs). Ein KPI reprasentiert einen technisch
ermittelbaren Behandlungsparameter, wie z.B. die Kor-
pertemperatur eines Patienten oder dessen Impfsta-
tus. Diese KPIs dienen dazu, die Risiken zu beschreiben
und zu identifizieren. Ein KPI kann hierbei ein Element
von verschiedenen Risiken sein, wodurch dieser eine
Phasenabhangigkeit besitzt. Das Ergebnis der Model-
lierung sind phasenspezifische, parametrisierte Risiken,
die aus einem oder mehreren KPIs bestehen.

Die Identifikation der Risiken erfolgt mittels der
im Projekt entwickelten Softwarekomponente »Onto-
logy-based Risk Detector« (OntoRiDe), welche die
modellierten Risiken und die Identifikationsregeln in
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einer Ontologie abbildet [3]. Als Eingangsparameter
fur OntoRiDe dienen einzelne KPIs sowie zusatzliche
Meta-Daten des Patienten. Liegen einzelne KPIs auf3er-
halb eines definierten Normbereiches, z.B. Korpertem-
peratur ist gréfSer 38°C oder eine notwendige Impfung
ist nicht vorhanden, so kann dies bereits auf ein beste-
hendes Risiko hinweisen, was bei Nichtbeachtung zu
einem unerwdinschten Ereignis flhren kann.

Nach der Identifikation der Risiken erfolgt die Ana-
lyse durch die Risikoanalyseeinheit »Ontology-based
Risk Analysis« (OntoRA). Diese erhalt von OntoRiDe ein
vollstandig parametrisiertes Set moglicher Risiken, die
zu analysieren sind. Bei der Risikoanalyse werden die
Risiken durch die Berechnung der Risikoprioritatszahl
(RPZ) bewertet [4]. Auf diesem Weg wird bestimmt, ob
das Risiko einen bestimmten Grenzwert (iberschreitet.
Trifft dies zu, werden die Risiken durch rollenbasierte
und kontextsensitive Hinweise fur das Behandlungs-
personal dargestellt. Dieses Rollenkonzept umfasst u.a.
Arzte, Pfleger und auch Techniker, die jeweils firr sie
adressierte und priorisierte Meldungen bei bestehen-
den Risiken erhalten. Durch zusatzliche Hinweise zur
Art des Risikos, zum Patienten und weiteren Einfluss-
faktoren kann das Fachpersonal so umgehend Mafs-
nahmen zur konkreten Risikominimierung bzw. Feh-
lervermeidung einleiten.

Systemarchitektur und Standards

Grundlage fur die Risikolberwachung ist ein Multi-
agentensystem. Ein Agent im Sinne der Informatik ist
eine abgrenzbare software- und/oder hardwaretech-
nische Einheit, die zielorientiert, autonom mit ihrer
Umwelt und auch anderen Agenten interagieren kann,
um gestellte Ziele zu erreichen [5].

Mit der agentenbasierten Systemarchitektur wer-
den an definierten Zeitpunkten im perioperativen
Behandlungsprozess dynamisch risikorelevante Daten
aus verschiedenen Quellen eines klinischen Systems
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Abb. 2: Architektur des
Multiagentensystems
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erfasst. Innerhalb der Behandlungsphasen existie-
ren vielfaltige Risiken, die sich aus bestimmten KPIs
zusammensetzen. Die KPIs determinieren die durch
das Agentensystem zu erfassenden Daten bzw. die
zu Uberwachenden Behandlungsparameter. Die Onto-
logie besitzt eine besondere Rolle im Agentensystem,
da mit ihrer Hilfe sowohl die in den jeweiligen Pha-
sen zu Uberwachenden KPIs bestimmt, als auch die zu
analysierenden Risiken identifiziert werden. Damit soll
das Eintreten bestimmter unerwdinschter Ereignisse/
Fehler durch friihzeitige und gezielte Interventionen
der Prozessbeteiligten méglichst verhindert werden.

Die Entwicklung des Agentensystems erfolgte
mithilfe des »Java Agent Development Framework«
(JADE) [6], welches eine vollstandige Konformitat mit
den Standards der »Foundation for Intelligent Physical
Agents« (FIPA) aufweist.

Fur die Kommunikation und Speicherung der
Daten innerhalb des Agentensystems wird der neu
entwickelte HL7 Standard »Fast Healthcare Interope-
rability Resources« (FHIR) [7] eingesetzt, welcher den
Datenaustausch zwischen Systemen im Gesundheits-
wesen unterstutzen und vereinfachen soll. HL7-FHIR
verwendet sogenannte Resources fir die Speicherung
und Ubertragung der Daten. Im Projekt werden die
Uberwachten Patienten als »Patient Resource, die
erfassten KPI-Werte als »Observation Resourcek, die
identifizierten Risiken als »RiskAssessment Resource«
und die Agenten als »Practitioner Resource« verwen-
det und untereinander referenziert.

Als modulares System besteht das Agentensystem
architektonisch aus einem Netzwerk von vier Typen
von Softwareagenten mit unterschiedlichen Aufgaben:

Verwaltung der Agenten (Agent-Controller)

Einsammeln der KPIs (Data-Retrieval-Agent)

Abrufen der KPIs aus den Datenquellen

(Data-Access-Agent)

Kommunikation risikorelevanter Daten (Risk-Com-

munication-Agent)
In diese Architektur sind weiterhin ein »Blackboard«
zur Datenspeicherung sowie die bereits erwahnten
Komponenten OntoRA und OntoRiDe integriert. Das
Gesamtsystem wird in Anwendung fir den Use Case
der Clin die IT-Infrastruktur des »Universitatsklinikums
Jena« (UKJ) integriert. Dabei bilden die klinischen Sub-
systeme die Umwelt des Agentensystems und stellen
die Datenquellen dar, aus denen die Agenten die KPIs
erfassen. Die modulare Systemarchitektur ermoglicht
so im Gegensatz zu Standards wie Arden [8] einen all-
gemeineren Ansatz fur vielfaltige Einsatzgebiete und
zukilinftige Funktionalitaten sowie die einfache, spe-
zifische Anpassung an unterschiedlichste IT-Systeme.

Technische Umsetzung und Funktions-
weise des Multiagentensystems

Fur die Funktion des Agentensystems spielen die KPIs
eine entscheidende Rolle. Da sich die Risiken aus ein-
zelnen KPIs zusammensetzen, mussen diese aus tech-
nischer Sicht parametrisiert werden. Dabei ergeben
sich folgende Eigenschaften eines KPI:

Phase: Phase in der ein KPI relevant ist

Takt: Zeitintervall in dem ein KPI aus einer

Datenquelle erhoben wird

Zeitpunkt: Phasenbezogener Zeitpunkt, ab dem

der KPI regelméaRig erfasst wird

Glltigkeit: Medizinische Gultigkeit eines KPI

Quelle: Datenquelle des KPI
Die modellierten Risiken und somit auch die KPIs besit-
zen eine Phasenabhangigkeit und kénnen folglich in
mehreren Phasen existieren. Daraus resultiert ein glo-
bales KPI-Set, in dem gleiche KPIs je nach Phase mit
unterschiedlichen Eigenschaften vorkommen kénnen.
Dieser generische Ansatz ermoglicht zukinftig eine
flexible Erweiterung durch neue KPIs und eine Wie-
derverwendung in anderen Use Cases.

Wird ein Patient vom System Uberwacht, liefert
»OntoRiDe« die phasenspezifisch zu Gberwachenden
KPIs. Mit diesen Informationen werden durch den
»Agent-Controller« (AC) die patienten- und phasen-
spezifischen »Data-Retrieval-Agents« (DRA) erzeugt,
die im definierten Takt Anfragen an die »Data-Access-
Agents« (DAA) senden, welche die KPIs aus den Daten-
quellen erfassen. Die KPIs werden FHIR-konform im
Blackboard gespeichert. AnschlieRend liest der »Risk-
Communication-Agent« (RCA) auf Anforderung die
KPIs aus dem Blackboard und sendet diese an »Onto-
RiDe«. Das Resultat ist ein Set identifizierter Risiken,
welches durch den RCA an die Risikoanalyse-Einheit
»OntoRA« Ubermittelt wird. Nach der Risikoanalyse
werden entsprechende kontextsensitive Hinweise Uber
eine Oberflache im »Responsive Webdesign« rollenba-
siert bereitgestellt. Dies gestattet einen plattform- und
gerateunabhangigen Zugriff auf die Informationen

4 2017



und bietet bei der Verwendung von mobilen Endge-
raten zusatzliche, personalisierte Moglichkeiten wie
bspw. Alarmfunktionen und Erinnerungen. Kontroll-
funktionen und die Risikodokumentation halten wich-
tige Informationen fur die Nachverfolgbarkeit der Risi-
kosituationen fest, vor allem wann, von wem und wie
Risikohinweise angesehen und ggf. bearbeitet wurden.

Schlussfolgerung und Ausblick

Durch die dynamische und automatisierte Erfassung
risikorelevanter Daten kénnen friihzeitig Risiken iden-
tifiziert und durch geeignete Mafnahmen reduziert
werden. Risikoinformationen mit Vorgehenshinweisen
konnen nahezu in Echtzeit an verantwortliche Perso-
nen ubermittelt werden. Die Strukturierung und pro-
zessUbergreifende Sammlung risikorelevanter Infor-
mationen steigern die Informationsqualitat. Dies flhrt
dazu, dass Risiken auch intersektoral als solche identi-
fiziert werden konnen, welches wiederum das Risiko-
bewusstsein des medizinischen Fachpersonals steigern
kann. Dem System kénnen aufgrund der erreichten
Modularitat und Flexibilitdt zukunftig recht aufwands-
arm weitere Use Cases und neue Module hinzugefugt
werden. So kénnen der Zweck und die Einsatzumge-
bung relativ leicht angepasst werden.

Die Einbindung von verschiedensten Datenquel-
len bedarf lediglich der Anpassung der »Data-Access-
Agents« und der dafir notwendigen Schnittstellen.
Durch die Wahl eines Webinterfaces zur Darstellung der
kontextsensitiven Hinweise ist die Ausgabe auf mobi-
len Endgeraten maglich. Somit kénnen individualisierte
Meldungen von Risiken auf z.B. Tablets des medizini-
schen Fachpersonals Gbermittelt werden, was die Effek-
tivitat erhoht und die Integration in den Arbeitsalltag
erleichtert. Uber die Dokumentation von risikorelevan-
ten Daten ist eine langfristige Beobachtung maglich,
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woraus Prozessoptimierungen abgeleitet und Risiken
noch weiter minimiert werden kénnen. Durch die kon-
sequente Verwendung von Standards wie HL7-FHIR und
dem JADE ist eine zukunftssichere und interoperable
Lésung geschaffen worden, mit zu erwartenden posi-
tiven Auswirkungen auf die Patientensicherheit durch
eine zielgenaue Unterstltzung des medizinischen Fach-
personals im klinischen Risikomanagement. M
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