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Konferenz: IT-Sicherheit im Krankenhaus- und
Gesundheitswesen 2021 inkl. Live-Streaming
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Diese jahrliche Konferenz zur IT-Sicherheit im Krankenhaus- und Gesundheitswesen hat
sich als wichtiger und beliebter Branchen-Treffpunkt fur IT-Verantwortliche aus Kranken-
hausern und anderen Gesundheitseinrichtungen etabliert. Die Veranstaltung wird auch in
diesem Jahr wieder von den mal3geblichen Verbanden unterstitzt und mitgestaltet.

Aktuelle Schwerpunkte der Konferenz sind die verpflichtenden MaRnahmen zur Erhéhung
der IT-Sicherheit fur alle Kliniken, die sichere Anbindung an die Telematikinfrastruktur so-
wie die neuen Finanzierungsmdglichkeiten von Investitionen in IT- und Cybersicherheit
nach dem Krankenhauszukunftsgesetz (KHZG).

lhr Nutzen

e Sie erhalten ein aktuelles Wissens-Update und Good Practice-Ldsungen rund um
die IT-Sicherheit und Handlungsempfehlungen zur Umsetzung der aktuellen Anfor-
derungen in Kliniken.

¢ Nutzen Sie die Konferenz, um lhre IT-SicherheitsmalRnahmen optimal auszurich-
ten und sich im Kollegenkreis auszutauschen.

e Sie haben die Wahl: Besuchen Sie die Veranstaltung entweder vor Ort in Dussel-
dorf oder seien Sie virtuell per Live-Streaming dabei! Sollte die Pandemielage eine
Prasenzdurchflihrung nicht zulassen, findet die Konferenz ausschliellich online
statt.

Inhalt

¢ Aktuelle rechtliche Anforderungen an die IT-Sicherheit im Kranken-haus- und
Gesundheitswesen und neue Finanzierungsmadglichkeiten nach dem KHZG

e Umsetzung der verpflichtenden MaRnahmen zur Erhdhung der IT-Sicherheit
nach § 75¢ SGB V ab 1.1.2022 - Good Practice-Empfehlungen

¢ Die IT-Sicherheitslage im Krankenhaus - Besondere Anforderungen durch die
Corona-Pandemie

e |T-Notfallplanung

e Roadmap zur Telematikinfrastruktur 2.0 aus der Sicherheitsperspektive

e Good Practice-Empfehlungen zur Umsetzung der Telematikinfrastruktur
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Zielgruppe

Fuhrungskrafte und Mitarbeiter von Krankenhausern und anderen Gesundheitseinrichtun-
gen, von Unternehmen der IT und Medizintechnik sowie von Verbanden und weiteren Insti-
tutionen aus dem Krankenhaus- und Gesundheitswesen

Termin: 25.06.2021, 09:30 bis 17:00 Uhr
Ort: Disseldorf, Novotel Disseldorf City West
Gebuhr: 695,00 € zzgl. MwSt.

Gebduhr fur Mitglieder der
kooperierenden Verbande: 540,00 € zzgl. MwSt.
Veranstaltungs-Nr.: 2748

Online-Teilnahme per Live-Streaming

Gebhr: 595,00 € zzgl. MwSt.
Gebduhr fur Mitglieder der

kooperierenden Verbande: 440,00 € zzgl. MwSt.
Veranstaltungs-Nr.: 2089
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09.30 - 09.50 Uhr

BegriiBung, Moderation und Kurzvorstellung der beteiligten Ver-
bédnde

René Salamon

Referat CK 34, zustandig flir das Management des KRITIS-Sektors
"Gesundheit" und die KRITIS-Branche ,Medizinische Versorgung®,
Bundesamt fir Sicherheit in der Informationstechnik (BSI), Bonn

09.50 - 11.00 Uhr

Aktuelle rechtliche Anforderungen an die IT-Sicherheit im Kran-
kenhaus- und Gesundheitswesen und neue Finanzierungsmog-
lichkeiten nach dem KHZG

Inhalt:
e Gesetzgebung zur IT-Sicherheit im Krankenhaus: aktueller
Stand
o Herausforderungen fir Krankenhauser jenseits der Kritischen
Infrastrukturen im Kontext IT-Sicherheit
o Weiterentwicklung des Branchenspezifischen Sicherheitsstan-
dards

Referent: Markus Holzbrecher-Morys
Geschéftsfuhrer, Dezernat 11l / IT, Datenaustausch und eHealth,
Deutsche Krankenhausgesellschaft e.V., Berlin

11.00 - 11.20 Uhr

Kaffeepause

11.20 - 12.20 Uhr

Umsetzung der verpflichtenden MaBnahmen zur Erh6hung der IT-
Sicherheit nach § 75¢ SGB V ab 1.1.2022 - Good Practice-Empfeh-
lungen

Inhalt:

e Gesetzliche Anforderungen

¢ Handlungsempfehlung
o Ermittlung des IST-Status
o Informationskanale
o Mitarbeitereinbindung
o MalBnahmen

¢ Beantragung von Mitteln

Referent: Lars Forchheim
ClO, ANregiomed gKU, Ansbach, Leiter des Branchenarbeitskreises
medizinische Versorgung im UP KRITIS




12.20 - 13.00 Uhr
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Die IT-Sicherheitslage im Krankenhaus - Besondere Anforderun-
gen durch die Corona-Pandemie

Inhalt:
¢ Risikobetrachtung
- Anpassung medizinischer Ablaufe
- Mobiles Arbeiten und Home Office
- Videokonferenzen
- Software
e Vergleich alter und neuer Risiken fur die IT-Sicherheit
e Malware - Ein Blick aus medizinischer Perspektive

Referent: Dr. med. Klaus Rummel
Informationstechnologie, Medizinisches Prozessmanagement, Klinikum
Ingolstadt GmbH

13.00 - 14.00 Uhr

Mittagspause

14.00 - 14.45 Uhr

IT-Notfallplanung am Beispiel des Emotet-Vorfalls am Klinikum
Firth

Inhalt:
¢ Emotet-Infektionsablauf
¢ Information und Transparenz
e Sofortmaflnahmen und Zielsetzung
o Malnahmen zur Eindammung und Absicherung
¢ Malnahmen zum Wiederanlauf bei Aufrechterhaltung des
Schutzniveaus
¢ Risikobetrachtung
o Fazit

Referent: Herbert Motzel
Leiter, Stabsstelle IT-Sicherheitssysteme und IT-Strategie, Klinikum
Farth

14.45 - 15.30 Uhr

Roadmap zur Telematikinfrastruktur 2.0 aus der Sicherheitsper-
spektive

Inhalt:
e Geplante Anderungen in der Sicherheitsarchitektur
e Potenziale fir neue Anwendungen und Akteure
e Security in der Tl 2.0 aus Nutzersicht

Referent: Holm Diening
Leiter, Sicherheit, gematik GmbH, Berlin
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15.30 - 15.50 Uhr Kaffeepause

15.50 - 16.40 Uhr Good Practice-Empfehlungen zur Umsetzung der Telematikinfra-
struktur

Inhalt:
e Aktuelle Gesetzgebung und Rahmenbedingungen zur Tl
e Prozesse und Implementierungsmoglichkeiten
o Umsetzungsalternativen: On Premise vs. Tl as a Service*
e Lessons Learned

Referentin: Dr. med. Silke Haferkamp
Leiterin, Geschéaftsbereich IT, Uniklinik RWTH Aachen

16.40 - 17.00 Uhr Abschlussdiskussion und Fazit des Tages

Hinweis:
Um z. B. eine aktuelle Gesetzeslage zu beriicksichtigen, sind kurzfristige Programmanderungen vorbehalten
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Anmeldung
Per Fax: (0211) 47051-19 oder per E-Mail: seminar@dki.de

Hiermit melde ich mich verbindlich fur folgende Veranstaltung an:

Konferenz: IT-Sicherheit im Krankenhaus- und Gesundheitswesen 2021
inkl. Live-Streaming

Termin: 25.06.2021, 09:30 bis 17:00 Uhr

Ort: Diisseldorf, Novotel Disseldorf City West

Gebuhr: 695,00 € zzgl. MwSt.

Veranstaltungs-Nr.: 2748 bitte ankreuzen O
Online-Teilnahme per Live-Streaming

Gebuhr: 595,00 € zzgl. MwSt.

Veranstaltungs-Nr.: 2089 bitte ankreuzen [l
Teilnehmer

Name

Firma "

Abteilung Funktion "

Stralle PLZ, Ort

E-Mail ? Tel., Fax

Abweichende Rechnungsanschrift
Rechnungsempfanger
Strale

PLZ, Ort

Mit lhrer verbindlichen Anmeldung erkennen Sie unsere Teilnahmebedingungen an und bestatigen,
dass wir Sie Gber den Umgang mit Ihren Daten informiert haben (www.dki.de/datenschutz).

Ort, Datum Stempel/Unterschrift
20% Gebiihrennachlass gewahren wir ab drei Mitarbeitern Deutsches Krankenhausinstitut GmbH
Ihres Unternehmens, soweit die Anmeldung zeitgleich erfolgt. Hansaallee 201

40549 Dusseldorf

) Entfallt bei Anmeldung als Privatperson. Tel.: (0211) 47051-16

2)Diese Angabe ist freiwillig. Sie kénnen jederzeit der weiteren
Verwendung lhrer Daten (z.B. zu Werbezwecken) widerspre-
chen, ohne dass hierfiir andere als die Ubermittlungskosten
nach dem Basistarif entstehen.

www.dki.de
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Anmeldung fur Mitglieder der kooperierenden Verbande
Per Fax: (0211) 47051-19 oder per E-Mail: seminar@dki.de

Hiermit melde ich mich verbindlich fur folgende Veranstaltung an:

Konferenz: IT-Sicherheit im Krankenhaus- und Gesundheitswesen 2021
inkl. Live-Streaming

Termin: 25.06.2021, 09:30 bis 17:00 Uhr
Ort: Dusseldorf, Novotel Dusseldorf City West

Gebduhr fur Mitglieder der kooperierenden Verbande: 540,00 € zzgl. MwSt.
Veranstaltungs-Nr.: 2748 bitte ankreuzen [l

Online-Teilnahme per Live-Streaming
Gebuhr fur Mitglieder der kooperierenden Verbande: 440,00 € zzgl. MwSt.

Veranstaltungs-Nr.: 2089 bitte ankreuzen [l
Teilnehmer

Name

Firma

Abteilung Funktion "

Stralle PLZ, Ort

E-Mail ? Tel., Fax

Mitglied bei: Mitglieds-Nr.:

Abweichende Rechnungsanschrift

Rechnungsempfanger

Stralle
PLZ, Ort

Mit lhrer verbindlichen Anmeldung erkennen Sie unsere Teilnahmebedingungen an und bestatigen,
dass wir Sie tGber den Umgang mit lhren Daten informiert haben (www.dki.de/datenschutz).

Ort, Datum Stempel/Unterschrift
20% Gebiihrennachlass gewahren wir ab drei Mitarbeitern Deutsches Krankenhausinstitut GmbH
Ihres Unternehmens, soweit die Anmeldung zeitgleich erfolgt. Hansaallee 201

40549 Dusseldorf

) Entfallt bei Anmeldung als Privatperson. Tel.: (0211) 47051-16

2) Diese Angabe ist freiwillig. Sie kdnnen jederzeit der weiteren
Verwendung lhrer Daten (z.B. zu Werbezwecken) widerspre-
chen, ohne dass hierfiir andere als die Ubermittlungskosten
nach dem Basistarif entstehen.

www.dki.de



